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全天候服务中服务监测（可用性、损耗、时延、时延变化）

按需服务性能测试（服务中或服务中断）

服务故障诊断 构建 服务监测 服务开通和试运行 4

技术人员

FIP-400
FIP-400

技术人员 技术人员

EXFO解决方案——主要优势 

目标
› 鉴定物理链路 
  › 信号塔（单模和多模） 
  › 回传 

› 确保损耗预算在范围内（熔接、连接器）

› 定位并修复问题（宏弯、连接器脏污或不佳、
熔接不佳）

方法 

› 使用检测器检测并分析连接器

› 使用OTDR和/或OLTS测量链路损耗和回损 

关注重点 

› 首次测量成功（如果没有很好地测试物理层，
会影响到后面的步骤） 

› 尽可能早地将信号塔投入使用 

 

› 易于使用、一键操作

› 通过FastTest/FastTrace缩短测试时间：
降低OPEX

EXFO解决方案——主要优势 

目标

› 验证回传连接配置和性能

› 对照SLA，验证电路和服务性能 

方法

› 从RTU-310到手持式或性能测试端点设备进行
EtherSAM（Y.1564）或RFC 2544测试 

  › 在信号塔使用手持式设备（而不是环回设备）
可提供双向测试结果

  › 可选：如果要求服务中试运行，通过以太网
OAM进行24小时试运行

› 自动保存测试结果：服务诞生证明 

关注重点 

› 尽可能减少技术人员干预和重返现场

› 尽可能早地将信号塔投入使用

› 通过SLA参数证明质量

 
› 将RTU-310和BV-10结合起来，进行全面的远程开通，不需要重返现场

› EtherSAM：只需一次测试便可全面验证SLA，通过基于标准的方法将
部署速度提高到原先的8倍

› 在向手持式设备进行测试时：为所有服务和KPI提供双向测试结果，
从而最可靠地完成任务

› 自动将结果保存在数据库内，提供诞生证明作为基准

EXFO解决方案——主要优势 

目标

› 全天候监测在线网络/服务

› 提供网络趋势信息

方法

› 通过符合OAM要求的以太网设备（IEEE 802.1ag
和Y.1731）收集指标 

› 提供告警来报告服务质量劣化，并启动服务故障
诊断流程 

› 汇总并分析KPI，提供历史和近乎实时的报告 

关注重点 

› 在问题影响最终客户前，将其检测出来

› 提供历史数据和网络趋势

› 同OSS和其它系统集成（如计费系统）   

 

› 完全基于标准：使用OAM标准（IEEE 802.1ag 
与Y.1731）和TWAMP

› 独一无二的BV-10，为了解整个网络状况提供低
成本性能端点设备

› 用户特定的高级报告 

EXFO解决方案——主要优势 

目标

› 检测并定位问题/故障

› 确定问题/故障根源 

方法 

› 进行按需OAM测试来确认问题

› 向性能端点设备进行RFC 2544或EtherSAM（Y.1564）
测试。如果使用手持式设备，可提供双向测试结果
（双测试设备）

› 如果需要，使用其它故障诊断工具来确认问题根源：

  › 抓包和解码
  › 高级过滤 

关注重点 

› 尽可能减少确定问题根源所需的时间

› 消除或尽可能减少重返现场

 

› 将RTU-310和BV-10结合起来，进行全面的
远程故障诊断，不需要重返现场

› EtherSAM： 通过一次测试根据SLA进行全
面的故障诊断

回传网
回传网

回传网
回传网

FIP-400
光纤端面检测器

FTB-860
10 Mbit/s至10 Gbit/s

以太网测试设备

FTB-200
紧凑型多业务现场测试平台

BV-10
性能测试端点设备

BV-3000
千兆以太网服务保证探针

RTU-310
IP服务测试头

SyncWatch-110
同步测试设备

BrixNGN
以太网性能监测

双向主动测量协议（TWAMP）——RFC 5357

• 用于测量双向或往返指标的开放协议

• 基于单向主动测量协议（OWAMP）——RFC 4656的方法和架构

逻辑实体

会话-发送方 TWAMP-测试会话的发送端点

会话-反射器 在收到会话时创建并发送测量数据包的接收端点

服务器
管理一个或多个TWAMP会话，并能够在端点内配置各个会话
状态的终端系统

控制-客户端
发起TWAMP-Test会话请求，触发一组会话并可能触发这些会
话终止的终端系统

TWAMP内协议

TWAMP-控制 发起、开始和停止测试会话

TWAMP-测试 用于在两个TWAMP实体间交换测试数据包

TWAMP测试UDP数据包格式 
（鉴权和加密模式）

源端口号 目标端口号

长度 校验和

序列号

MBZ（12个八位字节）

时间戳

错误估计

MBZ（6个八位字节）

接收时间戳

发送方序列号

MBZ（12个八位字节）

发送方时间戳

发送方错误估计

MBZ（6个八位字节）

发送方TTL

MBZ（15个八位字节）

HMAC（16个八位字节）

数据包填充

TWAMP测试UDP数据包格式 
（未鉴权模式）

源端口号 目标端口号

长度 校验和

序列号

时间戳

错误估计 MBZ

接收时间戳

发送方序列号

发送方时间戳

发送方错误估计 MBZ

发送方TTL

数据包填充

• 错误估计：规定错误估计数和同步

•  MBZ：必须为零 

•  数据包填充：应为伪随机

• 接收时间戳：反射器接收到测试数据包的时间

•  发送方错误估计：对会话-发送方测试数据包错误估计的精确复制，响应该
测试数据包

•  发送方序列号：对会话-发送方传输的数据包序列号的复制，导致会话-反
射器生成并发送该数据包

•  发送方时间戳：对会话-发送方测试数据包时间戳的精确复制，响应该测试
数据包

• 发送方TTL：

 •  在由会话-发送方传输时为255

 •  在由会话-发射器传输时，被设为来自IP数据包头的接收数据包的生存
时间（或跳数）值

•  序列号：根据测试数据包传输顺序确定的序列号

• 时间戳：会话-发射器的传输时间戳

• 错误估计：规定错误估计数和同步

•  散列消息认证码（HMAC）：涵盖某一给定方向上传输的所有比特；一旦进行
加密，TWAMP-控制连接的每个比特都由HMAC进行一次鉴权

• MBZ：必须为零 

• 数据包填充：应为伪随机

•  接收时间戳：反射器接收到测试数据包的时间

•  发送方错误估计：对会话-发送方测试数据包错误估计的精确复制，响应该
测试数据包

• 发送方时间戳：对会话-发送方测试数据包时间戳的精确复制，响应该测试
数据包

•  发送方序列号：对会话-发送方传输的数据包序列号的复制，导致会话-反射
器生成并发送该数据包

•  发送方TTL：

 • 在由会话-发送方传输时为255

 •  在由会话-发射器传输时，被设为来自IP数据包头的接收数据包的生存
时间（或跳数）值

• 序列号：根据测试数据包传输顺序确定的序列号

•  时间戳：会话-发射器的传输时间戳

会话-发送方

控制-客户端

会话-反射器

服务器

（测试数据包）

（控制连接； 
开始/停止测试）

TWAMP-测试

TWAMP-控制

逻辑模型

控制客户端——服务器通信过程

控制-
客户端 服务器

TCP连接

问候消息

设置控制器模式

接受模式；设置开始时间

请求测试会话

接受测试会话请求

发起测试：开始会话消息

在需要时停止测试

EtherSAM方法（ITU.T Y.1564）

以太网服务OAM

定义

连接故障管理（CFM） 在局域网内检测、验证和隔离故障的功能

维护集（MA） 建立起来的一组MEP，用于验证一个业务实例的完整性

维护域（MD） 故障管理的范围，可以是被管理的整个网络或者网络的一部分区域

维护实体（ME） 需要管理的实体，是两个维护实体组端点之间的关联

维护实体组（MEG） 在相同的管理边界内，具有相同的MEG级别，并属于相同的点对点以太网连接或多
点以太网连接的一组ME

维护端点（MEP） 可发起并终结用于故障管理和性能监测的OAM帧的端点

维护域中间点（MIP） MEG内的中间节点，能够响应某些OAM帧。 
它不发起任何OAM帧

流量调节点（TrCP） 能够执行以太网流量调节功能的以太网流节点

OpCode 值 OAM PDU 类型 定义

1 CCM 连续性检测消息

3 LBM 环回消息

2 LBR 环回响应

5 LTM 链路跟踪信息

4 LTR 链路踪迹响应

33 AIS 告警指示信号

35 LCK 锁定

37 TST 测试PDU

39 Linear APS 线性自动保护倒换

40 Ring APS 环形自动保护倒换

41 MCC 维护控制通信通道

43 LMM 丢包测量消息

42 LMR 丢包测量响应

45 1DM 单向时延测量

47 DMM 时延测量消息

46 DMR 时延测量响应

49 EXM 试验管理响应

51 VSM 供应商特定OAM消息

50 VSR 供应商特定OAM响应

客户站点

UNI UNIE-NNI

客户站点服务提供商1 服务提供商2

UNIE-NNIUNI

服务OAM

来源：城域以太网论坛

ITU-T.1731端到端性能监测

IEEE 802.1ag端到端连接故障管理

M
EF NID

M
EF NID

链路OAM 链路OAM

链路OAM
IEEE 802.3ah

MEL（MEG级别）：该帧所适用的OAM级别

操作代码：正进行的操作（如ping、连接检查、路由
跟踪、环路检测、错误消息等）

版本：规定OAM协议的版本

序列号：用来检测失序的OAM帧（用于环路检测）

标志：该字段内比特的使用取决于OAM PDU类型

TLV偏移：在OAM PDU内，相对于TLV偏移字段的第一
个TLV（类型/长度/值）偏移

前导码 目标地址 源地址
类型

(0x8902) 数据 FCS

8 7 6 5 4 3 2 1
MEL1

5
:
:

最后 末端TLV

版本
8 7 6 5 4 3 2 1

操作代码
8 7 6 5 4 3 2 1

标志
8 7 6 5 4 3 2 1

TLV偏移

OAM帧格式

EtherSAM方法

•  该标准规定协议、过程和管理对象，以支持传输故障管理

• 可通过桥接和LAN发现并验证通道

1

p b d e g q

客户设备 客户设备运营商A提供桥梁

客户MD水平

运营商B提供桥梁

62 3 4 5

5

5
5

5

5
5

服务提供商MD水平

3

3

3

3
33

运营商 MD水平

物理MD水平

2

2

2

2
32

通过两个桥接端口进行桥接

下行MEP

上行MEP（数量为MD水平）

MIP

维护集

CFM PDU的物理通道
4

2
2

2

2

0 00 0

2

2

2

2
2 2

REF: IEEE Std 
802.1ag-2007 Fig. 18-7

OAM和802.1ag

·  规定运行和管理网络和以太网层服务所需的机制

·  规定以太网OAM帧格式以及OAM帧字段语法与语意

REF: ITU-T Y.1731 Fig. II.1

1 2 3 4 5 6 7 8 9

客户设备 客户设备运营商A桥接 运营商B桥接

PalaIPa IPb

IOa Obla

Ob2bOb2aOala

Cala

ETH

ETH

MEPs

MIPs

TrCP

OAM和Y.1731

• 802.3协议EFM（第一英里以太网）集

• 规定接入网的链路监测、故障信令和远远程环回

100FX 100FX

媒体
转换器

客户设备 媒体
转换器

客户设备 客户设备

100FX

客户设备

接入链路OAMIEEE 802.3ah 接入链路OAM

100FX

媒体
转换器

媒体
转换器

媒体
转换器

运营商
边缘网

媒体
转换器

规定接入网的链路监测、故障信令和远远程环回

边缘网
运营商运营商
边缘网

运营商
边缘网

运营商网络

OAM和802.3ah

目标：验证每种定义服务的网络配置
(速率限制、流量整形、服务质量）。

• 以CIR同时生成各种服务，并同时测量所有的参数

• 每个参数的通过/未通过阈值（每个方向）

• 建议的测试时间：2小时，取决于用户的测试过程，测试时间最短仅为2分钟

• 可扩展，进行长期测试（如24小时或更长时间）

目标：验证每种定义服务的服务质量
并证明是否符合服务等级协议（SLA）。

方法：以各自CIR生成所有服务，
并测量每种服务的全部KPI。

方法：对于每种服务，采用坡度测试，逐渐增加速率，直至
超过CIR；测量所有的关键性能指标（KPI）并与阈值对比。

服务测试

• 每种服务的KPI都在SLA规定的范围内

• 任何KPI都未通过

服务测试通过/未通过标准：

√

CIR服务3

CIR服务2

CIR服务1

服务1

服务2

服务3

第1阶段：
CIR测试

• 将服务速率从最低逐渐
增加到CIR速率

• 每一步都测量KPI，
并将其与通过/未通过
标准进行对比

• Rx速率 = Tx速率
• KPI在SLA规定的范围内

• Rx速率 < Tx速率 
• 任何KPI都未通过

CIR通过/未通过标准：

√

第2阶段：
以EIR测
试服务

• 以EIR测试服务

• KPI得不到保证

• 根据接收吞吐量进行
 通过/未通过判定

EIR通过/未通过标准：

• CIR ≤ Rx速率 ≤ CIR+EIR

• Rx速率 < CIR

√

第3阶段：
以流量
监管速率
测试服务

• 以流量监管速率测试服务

• KPI得不到保证

• 根据接收吞吐量进行
 通过/未通过判定

流量监管通过/未通过标准：

• CIR ≤ Rx速率 ≤ CIR+EIR

• Rx速率 > CIR+EIR

√CIR

CIR+EIR Discard

CIR

CIR+EIR

• CIR

步骤 CIR (%) 丢帧 (%) 最大抖动 (ms) 最大延迟 (ms) 判定 平均吞吐量 (Mbit/s)

1 50.0 0.0 0.100 5.051 ✓ 1.988

2 75.0 0.0 0.098 5.051 ✓ 2.981

3 90.0 0.0 0.098 5.051 ✓ 3.577

CIR 100.0 0.0 0.098 5.051 ✓ 3.974

过冲 0.0 0.100 5.051 4.002

服务编号 平均吞吐量 (Mbit/s) 丢帧 (%) 最大抖动 (ms) 最大延迟 (ms) 判定

1 5.0 0.0 0.262 5.179 ✓
2 0.126 0.0 0.296 5.175

3 3.972 0.0 0.259 5.051 ✓

目标：验证是否能够以最
小的损耗，传输预期大小
的突发（CBS或EBS）。

方法：
• 测试序列

 • 初始阶段在执行突发序列前，留一段时间
以确保网络能够吸收第一个突发

 • 突发序列
 • 终止期

• 分别测试每个方向，以确保流量
监管/整形机制的配置正确无误

• 可根据用户配置的值，重复突发序列

CBS测试突发序列

最大速率

CIR

CBS

EBS测试突发序列
（CIR = 0）

EIR

EBS
最大速率

突发前 突发 突发后 EIR

EBS测试突发序列
（CIR > 0）

CIR

EBS
最大速率

CIR+EIR

突发前 突发 突发后 EIR+CIR

突发前 突发 突发后 CIR

以上各值仅用于举例。

以上各值仅用于举例。

通过

未通过

未通过

未通过

未通过

√

通过√

通过√

通过√

通过

√

通过

√
输入测试配置

向最终用户
提供服务

开始测试
第1阶段：

服务配置测试

第2阶段：
服务性能测试

突发（CSB/EBS）
测试

检查网络配置

诊断以太网服务故障

第1阶段：服务配置测试（坡度测试） 第2阶段：服务性能测试 突发（CBS、EBS）测试
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